Semplice: ricorrono al tool SimplyEmail!

a fase di ricognizione
costituisce uno snodo molto
importante per una verifica
di sicurezza: sebbene possa
essere elencata tra le “fasi preliminari”
di un penetration test, nessuno puo
negare che le sue risultanze siano
in grado di incidere sul buon esito della
nostra verifica. Senza mettere le mani
sul target, in questa fase e possibile
attingere a numerose fonti aperte
(motori di ricerca, database WHOIS,
DNS, social network o lo stesso sito
Web aziendale) per ottenere
informazioni in grado di rivelarsi
preziose alleate per la prosecuzione
dei nostri test. Stiamo parlando
di informazioni riguardanti aspetti
tecnici - come indirizzi IP dei sistemi
del nostro obiettivo, nomi di dominio
associati agli host, tipo di hardware
in uso, username attivi, ecc. - oppure

IN BREVE

Scopriamo quali
indirizzi email usa
il nostro target.

DIFFICOLTA

8

Come fanno i pirati a recuperare gli indirizzi email dei loro target?

fattori di natura organizzativa e fisica

- come l'organigramma interno,

il nome dei dipendenti o le sedi
dell'organizzazione target - che
possono essere utilizzate per lanciare
attacchi di natura tradizionale o basati
sullingegneria sociale (vedi box
omonimo). Non sempre le verifiche

di sicurezza comprendono l'esecuzione
di quest'ultimo tipo di attacchi, tenuto
conto del pesante coinvolgimento

che comportano sull'elemento umano:
ma qualora rientrassero nelle nostre
regole d'ingaggio, una delle prime
informazioni a cui vorremmo accedere
e sicuramente quella relativa agli
account email attivi nell'organizzazione
target. La disponibilita di questi
account, infatti, ci mette nelle
condizioni di ottenere un filo diretto
con potenziali bersagli delle tecniche
di ingegneria sociale: e da qui all'utilizzo
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# curl -s https://raw.githubusercontent.com/killswitch-GUI/SimplyEmail/master/setup/oneline-setup.sh | bashll

Il comando per il download e l'installazione del tool.

Lettura elenco dei pacchetti... Fatto
Generazione albero delle dipendenze
Lettura informazioni sullo stato ...

Fatto

git & gia alla versione pil recente (1:2.24.1-1).
@ aggiornati, @ installati, @ da rimuovere e 137 non aggiornati.

Lettura elenco dei pacchetti... Fatto
Generazione albero delle dipendenze
Lettura informazioni sullo stato...

Fatto

python-1xml é gid alla versione pil recente (&.4.2-1).
E stato impostato python-lxml per 1'installazione manuale.
@ aggiornati, @ installati, @ da rimuovere e 137 non aggiornati.

Lettura elenco dei pacchetti... Fatto
Generazione albero delle dipendenze
Lettura informazioni sullo stato...

Fatto

grep & gia alla versione piid recente (3.3-1).

python-dev & gia alla versione pil recente (2.7.17-2).

E stato impostato python-dev per 1'installazione manuale.
wget é gia alla versione pid recente (1.20.3-1+b2).

I seguenti pacchetti aggiuntivi saranno inoltre installati:

icu-devtools libicu-dev
Pacchetti suggeriti:
icu-doc pkg-config

figura #3

I seguenti pacchetti NUOVI saranno installati:

antiword icu-devtools libicu-dev libxml2-dev libxsltl-dev odt2txt
@ aggiornati, 6 installati, @ da rimuovere e 137 non aggiornati.
E necessario scaricare 10,8 MB di archivi.
Dopo quest'operazione, verranno occupati 50,3 MB di spazio su disco.
E: Spazio libero in /var/cache/apt/archives/ insufficiente.

Lettura elenco dei pacchetti... Fatto

La prima fase dell'installazione del tool.

delle tecniche di spear phishing
(descritte brevemente
nellomonimo box),

il passo & davvero breve...

SIMPLYEMAIL

E questo il contesto piu
congeniale per SimplyEmail,

il tool (scritto in Python, e
rigorosamente Open Source!)

di cui ci occuperemo in questa
puntata. Al contrario di altri
strumenti specifici per la fase

di ricognizione (come Recon-ng,
che abbiamo visto all'opera
negli scorsi numeri), ricchi di
moduli e con ampie possibilita
di customizzazione, SimplyEmail
si ripropone di effettuare

in maniera semplice ed efficace
la sola attivita di email
reconnaissance. In altri termini,

il tool rinuncia deliberatamente
alla versatilita in favore di una
specializzazione spinta, ottenuta
nel solo campo del reperimento
di indirizzi di posta elettronica

RISPETTIAMO LE REGOLE!

figura #2

di un‘organizzazione. Come
risultato, SimplyEmail

si contraddistingue per la
semplicita d'uso, che risulta
particolarmente apprezzata
dagli utenti meno esperti.

DOWNLOAD &
INSTALLAZIONE

La prima operazione da
compiere per usare questo tool
e effettuarne l'installazione.
L'homepage del progetto,
disponibile al link http://
simplysecurity.github.io/
SimplyEmail/ [figura #1],
descrive in maniera esauriente
la procedura da seguire,

che si riduce a un’unica linea,
da lanciare con i privilegi di
amministratore [figura #2]:

# curl
githubusercontent.com/
kiTlswitch-GUI/SimplyEmail/
master/setup/oneline-setup.sh
| bash

-s https://raw.

N ell’'ambito di una verifica di sicu-
rezza la fase di ricognizione rap-
presenta un caso particolare, perché
puo essere condotta facendo ricorso
esclusivamente a fonti aperte come
motori di ricerca, database WHOIS,
DNS, social network o lo stesso sito
Web aziendale. Allo stesso modo, i mo-
duli di SimplyMail che vediamo in que-
sto articolo non richiedono un'intera-
zione diretta con il nostro target (a
eccezione della funzionalita di verifica,
che vi suggeriamo di utilizzare con le

dovute cautele), limitandosi ad attin-
gere da tali fonti informazioni che, es-
sendo di pubblico dominio, possono
essere consultate in piena tranquillita,
senzaviolare alcuna legge. Ricordatevi
sempre di rispettare le regole, quando
addestrate le vostre skill in ambito se-
curity: se volete evitare guai con la
giustizia, & bene che sperimentiate le
attivita pit invasive esclusivamente su
sistemi di vostra proprieta (I'articolo
sul Penetration Test vi spiega come
farlo attraverso la virtualizzazione).
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usage: SimplyEmail.py [-all] [-e company.com] [-1] [-t html / flickr / google]

Collecting mechaniz
Downloading mech: 2-none-any.whl (10
| | 106 k8 745
Collecting pafmine

Downloading pdfminer-20140328.tar.gz (4.1 MB)

| | &.1 w8 117
Collecting python-magi 13
.4.13-py2.py3-none-any.whl (5.4 kB)

Downloading requests-2.18.4-py2.py3-none-any.whl (88 kB)
| 88 kB 173 kB/s

Collecting urllib3=1.22
Downloading urllib3-1.22-py2.py3-no
| 3
Requirement already satisfied: webencodings
Collecting xLsx2csvemd. 7
Downloading x1sx2csv-9.7.3.tar.gz (201 kB,
T

e -py2. py3-none- (17 k8)

-1.3.7-py2-none-any.whl (154 kB)
| 154 kB 265 KkB/s

rrent Version

witter: @real_slacker@@? | Twitter: @Killswitch_gui

Il download automatico delle]
dipendenze necessarie a

SimplyEmail.

il packet manager
della nostra
distribuzione, quindi
passa al download
dei package Python di
cui il tool ha bisogno
per poter operare
[figura #4].

-s] [-n] [-verify] [-v] [—json json-emails.txt]

Email enumeration is a important phase of so many operation that a pen-tester
or Red Teamer goes through. There are tons of applications that do this but I
wanted a simple yet effective way to get what Recon-Ng gets and theHarvester
gets. (You may want to run -h)

optional arguments:
-all Use all non API methods to obtain Emails
Set required email addr user, ex aled@email.com

PRIMO AVVIO
Terminate queste
operazioni, Ci

-e company.com
=1

List the current Modules Loaded

-t html / flickr / google

Test individual module (For Linting)
Set this to enable 'No-Scope’ of the email parsing
Set this to enable Name Generation
Set this to enable SMTP server email verify

-5
-n
-verify

La schermata di help del tool, con tutte le

opzioni disponibili.

in grado di avviare il download
dello script d'installazione
dell'ultima versione del tool
(comando curl -s) e curarne

la sua successiva esecuzione
(tramite bash). La semplicita che
contraddistingue SimplyEmail
si nota gia da queste battute
iniziali: terminato il download,
l'utente deve limitarsi a
osservare il lavoro dello script
sino al suo completamento.

Il programma d'installazione
Si preoccupa innanzitutto

di verificare lo stato delle
dipendenze [figura #3],
installando/aggiornando

i pacchetti necessari tramite

> 54

troviamo dinanzi
a una directory
chiamata,
per I'appunto,
SimplyEmail,

che contiene lo script
Vero e proprio, a cui possiamo
accedere con i comandi

# cd SimplyEmail

# ./SimplyEmail.py -h

Come possiamo notare
in [figura #5],

se invochiamo lo script
con l'argomento -h
otteniamo la schermata
di help, caratterizzata
da quella linearita che
stiamo imparando ad
apprezzare nel tool. Le
opzioni disponibili sono

La lista dei moduli disponibili.

poche, ma ben descritte;

tra queste, quelle di nostro
interesse sono:

e -e, per specificare il dominio
target, ossia l'obiettivo della
nostra ricognizione;

e -all, che consente di eseguire
sul target tutti i test disponibili,
a eccezione di quelli che
richiedono l'accesso a una
determinata API (e, quindi,

la disponibilita di un’apposita
chiave, da richiedere al gestore
del relativo servizio);

e -v, per ottenere un output
piu verboso;

o -verify, che prova a verificare
I'effettiva esistenza delle

email recuperate nel corso
della ricognizione;

e -1, grazie alla quale & possibile
ottenere un elenco dei moduli
disponibili.

CI SONO DEI MODULI
Ricapitolando, se si avvia
SimplyEmail con I'opzione -all,
specificando il dominio target
con l'opzione -e, tutti i moduli
presenti verranno avviati uno
dopo l'altro in maniera
sequenziale, senza richiedere
ulteriori interazioni da parte
dell'utente. In questo modo,
sebbene si sacrifichi in parte

: ura #6

Modules/AskSearch.py
Modules/ExaleadDOCSearch.py
Modules/ExaleadDOCXSearch.py
Modules/ExaleadPDFSearch.py
Modules/ExaleadPPTXSearch.py
Modules/ExaleadSearch.py
Modules/ExaleadXLSXSearch.py
Modules/FlickrSearch.py
Modules/GitHubCodeSearch.py
Modules/GitHubGistSearch.py
Modules/GitHubUserSearch.py
Modules/GoogleCsvSearch.py
Modules/GoogleDocSearch.py
Modules/GoogleDocxSearch.py
Modules/GooglePDFSearch.py
Modules/GooglePPTXSearch.py

Modules/GoogleSearch.py
Modules/GoogleXLSXSearch.py
Modules/HtmlScrape.py



la flessibilita del tool, si ottiene
indubbiamente un’esperienza
utente semplificata: nel
frattempo, se siamo impegnati
in una verifica di sicurezza,
possiamo dedicarci a quei
controlli che richiedono

la nostra diretta interazione,
mentre il tool lavora
autonomamente al posto
nostro. Possiamo renderci conto
del numero di moduli eseguiti
autonomamente da SimplyEmail
se proviamo ad avviare

il programma con l'opzione -I,
mediante il comando

# ./SimplyEmail.py -1

e Yahoo;

e applicazioni Web e portali
come Flickr, GitHub,
Pastebin e Reddit;

o il sito Web associato

al dominio target;

e il servizio hunter.io,
specializzato proprio nella
ricerca di indirizzi email

e che vedremo nel dettaglio
nella prossima puntata.

ORA LARICOGNIZIONE!
Non ci resta che avviare il tool,
con il comando

# ./SimplyEmail.py -all -e
hackerjournal.it

Come recita un adagio piuttosto
popolare in ambito security,
I'elemento debole della catena

di sicurezza é costituito dall'uomo.
Gli attacchi di ingegneria sociale

si rivolgono proprio all'uomo,

e consistono in una serie di attivita
volte a manipolare e raggirare

gli utenti di un sistema al fine

di convincerli a mettere in atto
un‘azione (per esempio effettuare
il login a un sito capestro, cliccare
su un link inaffidabile, scaricare
un programma dalla fonte e dagli
scopi incerti) in grado di
compromettere la sicurezza e
I'affidabilita del sistema stesso.

In questo modo otteniamo una
lista di ben 26 moduli [figura
#6], in grado di effettuare

la ricerca delle email nelle
principali fonti aperte disponibili
sul Web, tra cui possiamo citare:
e motori di ricerca come
Ask.com, Exalead.com, Google

che direziona il target di
SimplyEmail sul dominio della
nostra rivista (hackerjournal.it),
sul quale richiediamo
I'esecuzione di tutti i moduli
disponibili. Come abbiamo
avuto modo di anticiparvi,

una volta avviato il comando,

fare, se non osservare
la schermata del tool.
L'output fornisce una
conferma immediata
del meccanismo di
funzionamento di
SimplyEmail. I moduli
vengono avviati I'uno
dopo l'altro [figura #7],
sebbene completino

all'utente resta poco da

modulo costituisce un processo
a se, e di conseguenza i moduli
non completano
necessariamente il proprio
lavoro nello stesso ordine con
cui sono stati lanciati [figura #8].
Una volta terminati tutti

i moduli, il tool ci mostra una
schermata riassuntiva [figura

[*] HTML Scrap jet Website ha ted with no Email(s)
handlers could be found for logger
handlers could be found for logger
handlers could be found for logger
handlers could be found for logger
handlers could be found for logger
handlers could be found for logger -
handlers could be found for logger delle verifiche effettuate
[#] Starting: Exalead XLSX Search for Emails : f [
*] S ing: PasteBin Search Emails da SlmplyEmalll 5
dditPost Search for Emails
Exalead DOCX Search for Emails
ng: Exalead Search for Emails
Starting: Google PPTX Search for Emails

L'avvio di SimplyEmail, con i moduli in
esecuzione uno dopo l'altro.

la propria esecuzione

ed with

in tempi differenti: data ] suartieg: 6o  raails:
la natura asincrona

a ing? Go:
[#] Google PPTX
«] Starting:

che comportano
I'interrogazione di
diverse fonti aperte,
I'esecuzione di ciascun

ricognizione, I'ordine con cui i
moduli completano il proprio lavoro
non coincide con quello di awio.

SOk



Email Source Description

Ask Search Email Hunter

L'intestazione del report HTML prodotto automaticamente da SimplyEmail.

#9] degli esiti della ricognizione,
in cui sono specificate

le seguenti informazioni:

e dominio target;

e numero di email trovate;

e nome e percorso dei file
contenenti I'elenco delle mail
individuate, presentate sia

in formato testo che HTML.

ECCO IL REPORT

Uno dei punti di forza di
SimplyEmail & proprio quello
della reportistica: la disponibilita
dei file di testo ci consente

- qualora necessario - di dare

in pasto I'elenco delle email

ai tool da riga di comando,
mentre il file HTML offre una

SPEAR PHISHING

This is the auto generated report of SimplyEmail, providing you with source of collection and domain
performed on.

GitHub/Gist Code Search

rappresentazione esteticamente
piacevole - e di facile
consultazione - per l'eventuale
committente dell'indagine.

Il tool stesso & ben consapevole
del valore del report HTML,
tant'e che presenta all'utente

la possibilita di visionarlo

non appena terminata la
ricognizione: & sufficiente
rispondere affermativamente
alla domanda “Would you like to
launch the HTML report?”
perché SimplyEmail stesso si
preoccupi di aprire il browser
per la sua visualizzazione.

In questo modo otteniamo una
pagina pulita ed essenziale
[figura #10], ove sono descritte

le fonti utilizzate [figura #11]
nonché i risultati veri e propri
della ricognizione [figura #12].
A ogni email e attribuito

un numero d'ordine ed €
specificato quale sia il modulo
a cui va il merito della sua
scoperta. Insomma: se non

e un documento gia pronto per
essere consegnato al nostro
committente, poco ci mancal

UN ESEMPIO CONCRETO

Il report HTML viene salvato

in una sottodirectory con una
naming convention ben precisa,
ovvero nome_dominio-giorno_
di_esecuzione-ora_di_
esecuzione. Nel nostro caso,

la directory si chiama
hackerjournal.it-20200601-0923
e ospita anche il file di testo
Email_List.txt contenente

i medesimi risultati presentati
dalla pagina HTML.

In particolare, la ricognizione
effettuata sul dominio della
nostra rivista ci porta in dote
ben 39 risultati: se molti
sembrano essere plausibili,

| phishing e un tipo di attacco di in-

gegneria sociale basato sull'invio di
email fraudolente, in cui il mittente si
spaccia per un altro soggetto (una
banca, un ufficio pubblico, unasso-
ciazione 0 - in una delle varianti pit
famose - un ricco principe in tempo-
ranea difficolta) al fine di convincere
la vittima a eseguire un'azione con
conseguenze malevole (per esempio
il prosciugamento del conto in ban-
ca, |'esecuzione di un bonifico non
necessario, il download di un malwa-

re, ecc.). Quando il phishing & rivolto
a un obiettivo mirato (per esempio,
un'azienda ben precisa) si parla di
spear phishing. In questo caso i pirati
(0 tester, nell'ambito di una verifica
di sicurezza concordata con l'orga-
nizzazione stessa e formalizzata tra-
mite un contratto formale) inviano ai
dipendenti dell'organizzazione una
mail costruita in modo da essere cre-
dibile (per esempio, recante il logo
dell'organizzazione e il nome di un
dipartimento realmente esistente -

come quello IT - o meglio di un di-
pendente che risulta tuttora in servi-
zio), al fine di convincerli a eseguire
una determinata azione malevola
(molto spesso coincidente con il
download di un malware, in grado di
costituire una “testa di ponte” per
una successiva compromissione
dell'intera rete aziendale). Natural-
mente, per condurre un attacco di
spear phishing il primo passo & avere
accesso agli indirizzi email dei dipen-
denti dell'organizzazione...




Ask Search Email Hunter

Using simple search operators we are able 1o

Using Emai hunte
simply pull Email data from search resuls. s

SOUICES. YOu may war

Canary Search needed.

Canary Search is a site that uses mukiple PasteBin

scrape and recove Flickr Search

and siore it

main & major

tags and

OnionStagram

Whoisology Yahoo Search

this Whie the Search

May oy p

al API We can enumerate
muliple emails they have recovered from multipl

gather the exact source they found the emai i

Using the static front page of Flicks | have found

e HTML parse we can pull Emails
am users using their AP,

T —oura #10

GitHulv/Gist Code Search

This

this during HTML Dev quite often

Google Search

Using eomman Regex for Emails we can easiy find
a email in the source Him| of the search.

nes a5 emails in the past, It never
hurts to check tas right?

Search PGP

0 PGP public keys is easy, the:
large queries like Gmail.com. Gr
S0URCE 10 Check!

Exalead Search

‘Searches for “lead” documentation using
Exalead com. This will search PDF, Xisx, D¢, Doc,
A PETY b

corso della ricognizione.

La descrizione onti utilizzate ne
# Domain Email
3 hackerjournal.it ¥latios@hackerjournal.it
2 hackerjournal.it jean@hackerjournal.it
3 hackerjournal.it Leonhack@hackerjournal.it
4 hackerjournal.it privateer@hackerjournal.it
5 hackerjournal.it taliesin@hackerjournal.it
6 hackerjournal.it redazione@hackerjournal.it
7 hackerjournal.it rayuela@hackerjournal.it
8 hackerjournal.it bomber78@hackerjournal.it
9 hackerjournal.it caruso_cavallo@hackerjournal.it

Exalead Search for Emails

Exalead Search for Emails

Exalead Search for Emails

PasteBin Search for Emails

PasteBin Search for Emails

Yahoo Search for Emails

Yahoo Search for Emails

Yahoo Search for Emails

Yahoo Search for Emails

~figura #11

L'elenco dei risultati conseguiti.

alcuni indirizzi di posta ci
lasciano qualche interrogativo.
E possibile che si tratti di falsi
positivi, frutto di un “abbaglio”
di uno dei moduli del tool?

VERIFICA DEI RISULTATI

Per rispondere a questa
domanda, SimplyEmail ci mette
a disposizione I'opzione -verify.
Aggiungendo questa opzione
agli argomenti forniti al tool
all'atto dell'avvio:

# ./SimplyEmail.py -all -verify
-e hackerjournal.it

SimplyEmail ci chiedera, al
termine della sua esecuzione, di
effettuare la verifica relativa alla

L'avviso che precede la verifica
degli indirizzi email individuati.

reale esistenza degli indirizzi
individuati. Attenzione, pero:
come lo stesso tool non manca
di avvisare [figura #12], si tratta
di una verifica basata su una
procedura ben precisa, che
potrebbe non dare i frutti
sperati con tutti i server di
posta. Qualora la configurazione
del mail server sia piuttosto
restrittiva, infatti, la verifica
tende a fornire risultati
inaffidabili, in quanto prevede

di effettuare le seguenti
operazioni:

[*] Email reconnaissance has been

e individuare i record MX della
zona DNS relativa al dominio
target per individuare il/i
mailserver associati al dominio;
e interrogare ciascun mailserver
tramite protocollo SMTP,
simulando l'invio di una mail

a ogni indirizzo di posta
elettronica individuato;

e controllare il codice restituito
dal server di posta a seguito
della richiesta di invio della mail.

SERVIZI SPECIALIZZATI

Se il server di posta

é configurato per restituire
sempre il medesimo codice
(ovvero, nella stragrande
maggioranza dei casi, il codice
“250 OK") alle nostre richieste,
indipendentemente dal fatto
che I'indirizzo individuato

sia esistente o meno,
SimplyEmail non & in grado

di distinguere quali siano

gli indirizzi corretti. E proprio
quello che accade con gli
indirizzi del nostro dominio
target. Poco male: il tool
dispone di strumenti anche
piu avanzati, che consentono
di confermare i risultati dei
moduli standard incrociandoli
con i dati recuperati mediante
I'interrogazione di servizi
specializzati proprio nel
recupero degli indirizzi. Servizi
come hunter.io, che scopriremo
nel prossimo numero...

Email verification will allow you to use common methods

to attempt to enumerate if the email is valid.

This grabs the MX records, sorts and attempts to check

if the SMTP server sends a code other than 250 for known bad addresses




